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UIME REPUBLIKE HRVATSKE
PRESUDA

Op¢inski prekrsajni sud u Zagrebu, po sutkinji Tonki Grgitevié uz sudjelovanje
Jadranke Povoljnjak, kao zapisni¢arke, u prekr§ajnom predmetu protiv okrivljene
pravne osobe A1 Hrvatska d.o.0., predstaviijen po prema punomodi,
zastupan po branitelju odvjetniku zbog prekrSaja iz €l. 119.st.1.todka
58. Zakona o elektronickim komunikacijara (Narodne novine br. 73/08, 90/11, 133/12,
80/13, 71/14 1 72/17), povodom optuznog prijedloga Hrvatske regulatorne agencije za
mrezne djelatnosti (HAKOM), nakon glavne i javne rasprave odrzane u nazo&nosti
okrivljenika, dana 27. oZujka 2023. godine javno je objavio i

presudio

l. Okrivijenik: A1 Hrvatska d.0.0. — pravna osoba, Zagreb, Vrtni put 1, OIB
29524210204, operatora javnih komunikacijskih mreZa i operatora javno dostupnih
elektronickih komunikacijskih usluga

kriv je

Sto u Zagrebu, na adresi sjedista okrivljene pravne osobe, dana 8. veliage 2022.
godine, u 15:14 sati, kada je poslaoc elektroniéku poruku drugtvu D d.o.o. sa
zahtjevom za izradom forenzi¢kog izvje$éa, i sa sigurno$éu raspolagao informacijom
0 sigurnosnom incidentu, nije bez odgode, &im su podaci o sigurnosnom incidentu bili
dostupni, a najkasnije do 16:14 sati navedenog dana, upotrebom protokola za siguran
prijenos podataka ili u $ifriranom obliku elektronickim putem na adresu elektronicke
poste incidenti@hakom.hr ili na drugi prikladan naéin, te putem PiXi platforme,
izvijestio HAKOM o sigurnosnom incidentu koji je prema navodima A1 Hrvatska d.o.o.
(dalje: A1) uzrokovan neovlastenim pristupom sustavu A1 uz prijetnju objavljivanja
neovlasteno steCenih osobnih podataka preko 100.000 broja korisnika A1 (dalje:
incident), sukladno obvezi propisanoj lankom 99. stavak 7. Zakona o elektronickim
komunikacijama (NN br. 73/08, 90/11, 133/12, 80/13, 71/14 i 72/1 7), Elankom 6. stavak
3. i Clankom 7. Pravilnika o naginu i rokovima provedbe mjera zastite sigurnosti i
cjelovitosti mreZa i usluga (NN br. 112/21; dalje: Pravilnik) kojim je propisana obveza
operatora da u roku od najviSe 1 sat nakon ispunjavanja kriterija za izvje$éivanije,
putem predloska propisanog u Dodatku 3. izvijesti Agenciju o nastalom incidentu, te
putem PiXi platforme, na nacin propisan ¢lankom 7. Pravilnika, a $to je A1 uginio tek
9. veljage 2022. godine, i to temeljem naknadne upute HAKOM-a,




a §to je sve utvrdeno od strane inspektora elektronickih komunikacija HAKOM-a u
provedenom inspekcijskom nadzoru na nacin daje isti izvrSio uvid u dostavijena
ogitovanja i dokumentaciju od strane A1, $to je sve konstatirano i okon¢ano
Rjesenjem HAKOM-a, KLASA: UP/I-344-07/22-01/15, URBROJ: 376-05-22-10 od 20.
lipnja 2022., u okviru kojeg je utvrdeno da je A1 najkasnije dana 8. veljate 2022. u
I5:14h, bio svjestan i imao saznanja o nastupu incidenta buduéi d aje utom trenutku
prijavu incidenta poslao drustvu D d.o.0., ali je propustio o tome izvijestiti
Agenciju na na&in i u rokovima propisanim &lankom 99. stavak 7. Zakona o
elektroni&kim komunikacijama (NN br. 73/08, 90/11, 133/12, 80/13, 71/14 i 72/17), u
vezi s &lankom 6. stavak 3. Pravilnika i €lankom 7. Pravilnika,

- &ime je poéinio prekraj opisan i kaznjiv u ¢lanku 119. stavka 1. tocke 58.
Zakona o elektroniékim komunikacijama ("Narodne novine" br. 73/08, 90/11, 133/12,
80/13, 71/14 i1 72/17).

pa mu se ha osnovi istog &lanka istog propisa izrice

novéana kazna u iznosu od 45.000,00" (slovima: etrdesetpettisuca) eura/339.052,50
(slovima: tristotridesetdevettisuéapedesetdvijekunepedesetlipa) kuna

Il Temeljem odredbe ¢&lanka 33.stavka 11. Prekrsajnog zakona okrivljenik je
obvezan platiti novéanu kaznu u roku od 30 dana po pravomocnosti ove presude, a
ukoliko u roku koji mu je odreden za plaéanje novéane kazne uplati dvije trecine
izredene novéane kazne, smatrat ée se ra je novéana kazna u cjelini piacena.

. Temeliem odredbe &lanka 139.stavka 3., u vezi Clanka 138.stavka 3.tocke 3.
Prekréajnog zakona okrivljenik je obvezan naknaditi troSkove prekrajnog postupka u
paugalnom iznosu od 150,00' (slovima: stopedeset) eura/1.130,18 (slovima:
tisuéustotridesetkunaosamnaestlipa) kuna, u korist Drzavnog proracuna prema
priloZenoj uplatnici, u roku od 30 dana po pravomoénosti ove presude, jer ¢e se u
protivnom postupiti po odredbama ¢lanka 152.stavka 4. i 11. Prekr$ajnog zakona.

ObrazloZenje

1. Hrvatska regulatorna agencija za mrezne djelatnosti (HAKOM) podnijela je
dana 20. listopada 2022. godine optuzni prijediog broj: Klasa: 344-08/22-06/05, Urbroj:
376-08-22-4, te dopunu optuznog prijedioga Klasa: 344-08/22-06/05, Urbroj: 376-08-
22-06 od 28.studenog 2022. godine protiv okrivijenika, zbog djela prekr$aja Cinjenicno
i pravno opisanog u izreci ove presude.

2. Okrivljenik je u svojoj pisanoj obrani od 23.01.2023., te dopuni pisane obrane
od 21.03.2023. poricao izvréenje djela prekrsaja te je naveo da se ne smatra krivim
za prekrsaj koji mu se stavlja na teret, iz razloga Sto stvarno ginjeniéno stanje ne
odgovara onom sadrzanom u &injeniénom opisu optuznog prijedloga, kao i zbog
pogresne primjene materijalnog prava. Istakao je da HAKOM u optuznom prijedlogu,
u bitnom, navodi da je A1 Hrvatska prekasno izvijestio HAKOM o neoviastenom
(hakerskom) pristupu sustavu A1 Hrvatska, prilikom kojeg incidenta je neoviasteno
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preuzet dio osobnih podataka 100.311 korisnika A1 Hrvatska. HAKOM smatra da taj
incident, zbog povreda "autenti¢nosti" i "povjerijivosti", predstavlja "znaéajni sigurnosni
incident” iz Pravilnika o nadinu i rokovima provedbe mjera zastite sigurnosti i
cjelovitosti mreza i usluga (NN 112/2021, dalje: Pravilnik), te ga je stoga A1 Hrvatska
HAKOM-u morao prijaviti u roku od sat vremena od trenutka kada su ispunjeni kriteriji
iz Dodatka 2 Pravilnika (prema kojim kriterijima incident i stjee karakter "znaéajnog"),
a sa Cime je navodno zakasnio. Pored toga, HAKOM smatra da je A1 Hrvatska u istom
roku incident morao prijaviti i putem PiXi platforme (a s obzirom da je incident imao i
racunalnu komponentu), $to je takoder navodno zakasnio napraviti. Ova dva kasnjenja
po HAKOM-u predstavljaju bi¢e prekr§aja iz Elanka 119. stavka 1. to¢ke 58. ZEK-a, a
u vezi s odredbama ¢l. 6.3., 6.4. i 7. Pravilnika.

2.1. Nadalje, okrivlienik je naveo da se optuzni prijedlog temelji na pogresno
utvrdenom ¢injeniénom stanju, obzirom da je, po njihovom mislienju, HAKOM
pogresno utvrdio da su ispunjeni Cinjeniéni kriteriji iz Dodatka 2 Pravilnika, odnosno
pogresno je utvrdio da su postojale okolnosti koje bi sporni incident pretvorile u
“znacajni sigurnosni incident" za telekomunikacijske mreZe i usluge. Suprotno tome, ti
kriteriji nikada nisu bili ispunjeni, pa incident nije bio "zna&ajan" u smislu Pravilnika, te
nije niti nastala obveza obavjestavanja HAKOM-a u roku iz &l. 8. st. 3. Pravilnika. Istakli
su da podredno, &ak i da se incident na koncu pokazao "znagajnim", HAKOM je
pogresno utvrdio da je A1 Hrvatska ve¢ u trenutku kada je zatraZio forenzigko izvie$ée
o incidentu od strane drustva D d.o.o. (dana 8.2.2022. u 15:14) mogao
raspolagati informacijom o ispunjenju kriterija iz Dodatka 2 Pravilnika. U nastavku svoje
obrane naveli su da se optuzni prijedlog temelji i na pogresnoj primjeni-materijainog
prava, s obzirom da u Optuznom prijedlogu HAKOM tereti A1 Hrvatska za dostavljanje
obavijesti putem PiXi platforme izvan roka od sat vremena, iako za dostavljanje te
obavijesti nije propisan rok od sat vremena, tako da propustanje dostave te obavijesti
u tom roku uopée ne predstavija prekriaj, te da HAKOM povrede "autenti¢nosti" i
"povjerfjivosti" ne tumaéi u skladu s odredbama Pravilnika, zbog kojeg pogresnog
tumacenja izvodi i pogreSan zaklju¢ak o postojanju prekr$aja. U odnosu na
nedostavljanje obavijesti HAKOM-u putem dostave obrasca iz Dodatka 3 Pravilnika
u roku od sat vremena, istakli su da Pravilnik odredbom &l. 6. st. 3. propisuje obvezu
obavjestavanja HAKOM-a u roku od sat vremena ukoliko incident stekne svojstvo
“znacajnog sigurnosnog incidenta”. Taj rok poginje teéi od trenutka ispunjenja kriterija
propisanin Dodatkom 2 Pravilnika. Obvezu obavje$tavanja operator ispunjava
dostavom HAKOM-u obrasca iz Dodatka 3 Pravilnika. Prema odredbi &l 6. st. 1.
Pravilnika, operator je obvezan provjeriti ispunjava li incident Kvantitativne kriterije iz
Dodatka 2, a ukoliko oni nisu ispunjeni, operator je duZan provjeriti ispunjava li incident
Kvalitativne kriterije iz Dodatka 2. HAKOM smatra da je sporni incident ispunio
kvantitativni kriterij kako je to definirano Pravilnikom. Konkretno, HAKOM smatra da
je incident utjecao na povjerljivost i autenti¢nost neke od telekomunikacijskih usluga,
s time daje obuhvaceno preko 1% krajnjih korisnika koji koriste tu konkretnu uslugu.

2.2. Medutim, u optuZnom prijedlogu uopée nije navedeno koja je to toéno usluga
bila pogodena incidentom (nepokretna ili pokretna telefonija, nepokretni ili pokretni
internet, odasiljanje radijskih ili TV programai ili sliéno), a takoder uopée nije navedeno
kako je to to€no incident utiecao na povjerljivost ili autenti¢nost neke od usluga. Niti
jedno niti drugo (niti koja je konkretno usluga bila pogodena incidentom, niti kako je to
tocno incident utjecao na povjerljivost ili autentiénost te usluge) nije navedeno niti u



Rjesenju inspektora HAKOM-a od 20.6.2022. | u tom Rjesenju HAKOM tek pausalno
navodi kako "iz &l. 6. st. 1. Pravilnika jasno proizlazi da su ispunjeni Kvantitativni kriteriji
za izvjedéivanje iz Dodatka 2 Pravilnika... buduéi da se u konkretnom slu¢aju radilo o
sigurnosnom incidentu koji utjeée na autenticnost i povjerljivost te je incidentom
obuhvaéeno vige od 1% korisnika od ukupnog broja korisnika koji koriste te usluge u
Hrvatskoj".

2.3. Okrivljenik je mislienja da HAKOM vjerojatno smatra da je do povrede
"autentiénosti” i "povjerljivosti" doslo zato sto je prilikom incidenta doslo to povrede
povjerljivosti osobnih podataka korisnika. Nesporno jest da je prilikom incidenta doslo
do povrede osobnih  podataka, no  pravne posliedice  povreda
osobnih podataka su predmet zasebnih upravnih i prekrajnih postupaka. Medutim,
kada je rije¢ o odredbama ZEK-u i odredbama Pravilnika, te "znaéajnim sigurmnosnim
incidentima" u smislu tih propisa, povrede "autenti¢nosti" i "povjerjivosti” se ne odnose
na zastitu osobnih podataka, ve¢ na zastitu rada telekomunikacijske mreZe i usluge,
$to jasno potvrduju i odredbe ¢l.99.st.7. ZEK-a, te odredba ¢&l.6.st.1., u svezi
&1.2.st.1.tocka 11., 14. i 19. Pravilnika kojima je definirano "utjecaj na autenticnost”,
"utjecaj na povjerljivost”, te "sigurnosni incident”, kao i dodatak 2. Pravilnika,

2.4. Obzirom na definicije navedene u Pravilniku, HAKOM je u optuznom
prijedlogu trebao precizno navesti koja je usluga zahvacéena (pokretna ili nepokretna,
govorna ili prijenos podataka i sli¢no), te kako su i kod kojeg broja korisnika, i to prema
definicijama Pravilnika, povrijedeni auteriticnost ili povjerljivost konkretne usluge.
Uopée ne opisujuci te okolnosti, (ve¢ tel: pausalno utvrdujuéi da postoje povrede
autentiénosti i povjerljivosti, vierojatno temeljem pausalne opservacije o povredama
povjerljivosti osobnih podataka) HAKOM je propustio opisati okolnosti nuzne za
postojanje bi¢a prekrsajnog djela.

2.5. Nadalje, istakao je da niti kod jedne usluge A1 Hrvatska prilikom spornog
incidenta nije doslo do utjecaja na autenti¢nost ili povjerjivost usluge. Do utjecaja na
povjerljivost komunikacije, komunikacijskih podataka ili metapodataka nije doslo niti u
jednom slugaju, s obzirom da sama komunikacija izmedu korisnika uopcée nije bila
zahvaéena neovlastenim upadom. Takoder nije zabiljeZzen niti jedan sluéaj
kompromitiranja korisnidkog identiteta. Kako je to vec ranije opisano, hakerskim
napadom na sustav A1 Hrvatska preuzet je od strane napadaca dio osobnih podataka
korisnika, no u sluéaju niti jednog korisnika nisu poduzete bilo kakve daljnje radnje od
strane napadaca koje bi imale za posliedicu kompromitaciju identiteta osobe na koju
se ti podaci odnose.

2.6. Okrivljenik je takoder naveo da u trenutku dostavljanja obavijesti rok za
dostavu obrasca iz Dodatka 3 Pravilnika nije ni poceo te¢i. Naime, dana 8.2.2022.
godine, odnosno u trenutku zahtjeva forenzi¢kog izvjesca o incidentu, A1 Hrvatska
nije znao niti je mogao znati o kojem tocno opsegu sigurnosnog incidenta se radi, no
svakako je bilo jasno da se ne radi o znatajnom utjecaju na rad mreZa i usluga jer su
i mreza i usluge besprijekorno funkcionirale. Dakle, potpuno je pogresna cinjeniCna
tvrdnja HAKOM-a da je A1 Hrvatska ve¢ 8.2.2022. u 15:44 znao da se radi o
zna&ajnom sigurnosnom incidentu u smislu Pravilnika. Cinjenica da je u tom trenutku
zatrazeno forenziéko izviedée dokazuje upravo suprotno - daje Al Hrvatska u tom
trenutku traZio pouzdane informacije o vrsti i dosegu povrede. HAKOM u tom pogledu
za navodno znanje A1 Hrvatska o ispunjenju kriterija iz Dodatka 2 nije dostavio niti
jedan valjani dokaz.



2.7. U odnosu na nedostavljanje obavijesti putem PiXi platforme u roku od sat
vremena, okrivijenik je pojasnio da pored obveze dostavljanja obrasca iz Dodatka 3,
ukoliko znacajni incident nije samo sigurnosni, veé dodatno i raéunalno-sigurnosni
(sukladno Nacionalnoj taksonomiji ragunalno-sigurnosnih incidenata), incident je
potrebno dodatno prijaviti i putem PiXi platforme. HAKOM u opisu bi¢a prekriajnog
djela spominje i navodno neispunjenje te obveze u roku od sat vremena. Medutim, za
obavje$tavanje putem PiXi platforme (odredba &l. 6. st. 4. i odredba &l. 7. Pravilnika)
nije propisan nikakav rok (kao $to je propisan za dostavu Obrasca 3 u odredbi &l. 6. st,
3. Pravilnika), a HAKOM niti ne spori da A1 Hrvatska obavijest putem te platforme jest
dostavio. S obzirom da odredbama &l. 6.4. i 7. Pravilnika (na koje se HAKOM poziva
povodom ove navodne povrede,) ne postoji obveza dostave obavijesti putem PiXi
platforme u roku od sat vremena, probijanje tog roka ne predstavija protupravnu
radnju, a posljediéno niti prekrsaj.

2.8. Okrivlienik je detaljino obrazloZio svoje postupanja prilikom incidenta,
navodeci da Pravilnik propisuje o kojim se sigurnosnim incidentima HAKOM mora biti
obavijesten. O ostalim incidentima svaki operator tek moze obavjestavati HAKOM
(prema odredbama ¢l. 6. st. 8. Pravilnika), no te fakultativne obavijesti nisu podlozne
nikakvim rokovima. Neprovjerenu informaciju o potencijalnoj povredi osobnih podataka
| povezanom sigurnosnom incidentu A1 Hrvatska je prvotno zaprimio 7.2.2022. godine
u 23:21 putem elektronicke poste poslane od strane nepoznatog posSiljatelja na 5
adresa elektronitke poste unutar drustva A1 Hrvatska, od kojih jedna nije u uporabi
jer se radi o bivSem zaposleniku kao primatelju. S obzirom na vrijeme slanja i okolnost
daje predmetna poruka poslana na genericke adrese elekironitke poste sluzbe za
korisnike A1 Hrvatska, na koje svakodnevno pristizu velike koli¢ine dolaznih poruka,
provjera istinitosti navoda iz predmetne poruke izvrdena je dana 8.2.2022. godine.
Odmah po provjeri navoda, a radi utvrdivanja prirode povrede i opsega sigurnosnog
incidenta, utvrdivanja potencijalnin posliedica i rizika na ispitanike, utvrdivanja
kategorija kompromitiranih osobnih podataka ispitanika te procjene broja ispitanika o
¢ijim se osobnim podacima radi, pokrenute su sveobuhvatne i Zurne aktivnosti.
Prethodno navedena kritiéna i uvjerljivo najvaznija faza postupka upravljanja
sigurnosnim incidentom i povredom osobnih podataka obuhvaéala je i istovremeno
definiranje hitnih sigurnosnih mjera spriedavanja nastanka Stete za korisnike,
minimiziranja ili sprjecavanja nastanka $tetnih posliedica i sprjeCavanja eventualnog
ponavljanja sigurnosnog incidenta, temeliem kojih je A1 Hrvatska prikupio sve
relevantne informacije koje su se objektivno u tom kratkom razdoblju mogle prikupiti i
provjeriti radi jasnog informiranja nadleznih tijela. Obzirom da su sve okolnosti
ukazivale da je rije¢ o kaznenom djelu, A1 Hrvatska je bez odlaganja, dana 9.2.2022.
podnio kaznenu prijavu Policijskoj upravi zagrebagkoj, Policijskoj postaji Maksimir,
Petrova ulica 152,10000 Zagreb, zbog osnovane sumnje da je NN pocinitelj pocinio
kazneno djelo neovlastenog pristupa iz élanka 266. stavka 1., osteéenja raéunalnih
podataka iz lanka 268. stavka 1., iznude iz ¢lanka 243. u vezi &lanka 34. Kaznenog
zakona. Paralelno s ovim aktivnostima, i iako u tom trenutku nije imao nikakvih indicija
da su ispunjeni kriteriji iz Dodatka 2 Pravilnika ($to je na kraju i potvrdeno forenziékom
analizom), A1 Hrvatska je, uzimajuéi o obzir nagelo transparentnosti i praksu uske
suradnje s HAKOM-om, o incidentu obavijestio i HAKOM. Poslije kontinuiranog
telefonskog obavjestavanja, uslijedio je i niz obavijesti i aZuriranja informacija putem
elektronike poste. Tijekom te intenzivne komunikacije, a na izrigit zahtjev djelatnika
HAKOM-a, A1 Hrvatska je HAKOM-u obavijest dostavio i putem obrasca iz Dodatka



3. Valja naglasiti da je bila rijec o situaciji bez presedana, s mno3tvom postupaka koje
je trebalo poduzimati paralelno i u jako kratkom vremenu (od utvrdivanja nacina i
opsega neovlastenog upada, preko suradnje s policijom oko otkrivanja poc€initelja i s
AZOP-om u pogledu zastite osobnih podataka, do suradnja s HAKOM-om u pogledu
zastite telekomunikacijskih usluga i mreza). U tom mnostvu aktivnosti nije bilo viemena
za detaljne pravne i &injeni¢ne analize, pa je A1 Hrvatska HAKOM-u na njegov zahtjev
zaista i dostavio obrazac iz Dodatka 3 Pravilnika (iako za to nije postojala zakonska
obveza). Dakle, to dostavljanje obavijesti iz Obrasca 3 ne predstavija nikakvo
"priznanje" da se zaista radilo o zna&ajnom sigurnosnom incidentu. Nadalje, okrivljenik
je naveo da sam ZEK radi razliku izmedu povrede osobnih podataka i povrede
sigurnosti i cjelovitosti mreza i usluga. Istakao je da Zakon o elektronickim
komunikacijama koji je bio na snazi u vrijeme spornog incidenta (NN 73/08, 90/11,
133/12, 80/13, 71/14 i 72/17, dalje: Stari ZEK) je pitanje sigurnosti i cjelovitosti mreza
i usluga uredivao &lankom 99. Odvojeno od pitanja zastite sigurnosti | cjelovitosti
mreza, Stari ZEK je pitanje zastite osobnih podataka je uredivao u zasebnom Elanku
09.a. Dakle, stari ZEK ne samo da jasno razdvaja pitanja sigurnosti i zastite mreZa od
pitanja zastite osobnih podataka, ve¢ odvojeno ureduje rokove i nagine obavijesti za
te dvije vrste incidenata. Rokovi i nacini obavijesti vezanih zastitu sigurnosti i
cjelovitosti mreZa i usluga se moraju propisati Pravilnikom, §to je i u€injeno, dok se
rokovi i nagini obavijesti zastite osobnih podataka tek mogu propisati, no nisu propisani
Pravilnikom. Istakao je da je sadrzaj dostavijenog obrasca 3 koji je okrivljenik dostavio
HAKOM-u irelevantan za utvrdivanje postojanja prekrSaja, obzirom da je sadrzaj
obrasca koji je "u Zurbi i na nagovor HAKOM-a dostavlien HAKOM-u ne odrzava
stvarno stanje stvari", te da je Sud duzan utvrditi da li je zaista ili ne doslo do povrede
autentiénosti i povjerljivosti u smislu Pravilriika, a $to je klju€na Cinjenica.
3. Na okolnosti postupanja A1 Hrvatska nakon samog incidenta i posebno na
okolnosti komunikaciie s HAKOM-om ispitan je predstavnik okrivljenika
koji je naveo da osobni podaci i komunikacijski podaci nisu istoznacnice.
Komunikacijski podaci su regulirani &l. 99. Zakona o elektronicnim komunikacijama,
dok su drugi regulirani &1.99.a. Zadnjom izmjenom Zakona povreda osobnih podataka
se vise uopée ne prijavijuje HAKOM-u, pri éemu je Pravilnik koji je sporan odnosno koji
to regulira je isti, jer se on i dalje primjenjuje na ono i na sto se uvijek primjenjivao, a
to je ¢.99., a ne &.99a. Zakona. A1 je u noénim satima 07. veljace primio predmetni
mail koji je doSao na genericku adresu sluzbe za korisnike, na koju svakodnevnu
pristize veliki broj mailova. Odmah slijedece jutro, 08.veljate, mail je zamijecen,
analiziran i eskaliran unutar kompanije. Oformljen je krizni tim, koji je shvatio da se iza
toga potencijalno nesto krije i odmah kontaktirao svog vanjskog eksperta za pitanja
sigurnosti informatickih sustava D d.0.0. da im pomogne u analizi i ras¢igCavanju
ginjenica $to je posrijedi. Primami fokus je bio zastita korisnika, da li je nastala Steta,
ako nije kako osigurati da ni ne moZe nastati, da napad ne bi ponovio ponovnu stvar.
Istakao je da paralelno s tim direktor Regulatornih poslova ima otvorenu telefonsku
linju s HAKOM-om s kojim dnevno suraduje po cijelom nizu pitanja. Tijekom tih
telefonskim razgovora s HAKOM-om s mnogim kolegama, ukljucujuci i ravnatelja i
&lanove vijeéa HAKOM-a kolegica dobiva savjet da se to prijavi i na neki strukturirani
nadin, pa za$to ne, koristiti i obrazac koji postoji. Kolegica je pitala njega za obvezu
prijave HAKOM-u na $to je on odgovorio da nema tu nikakve obveze prijave HAKOM-
u veé samo AZOP-u, na $to mu je ona odgovorila da obzirom na odnos kakav ima s
HAKOM-om ne Zeli ovakve stvari preSuéivati, iako ne postoji obveza prijave. Obzirom



na transparentan odnos koji imaju opéenito s HAKOM-om, te narogito uzimajuéi u obzir
okolnost da su oni prvi izasli u javnost s ovom informacijom, kolegica se odlugila da ée
im tu informaciju dati na bilo koji naéin, pa kako i traZe. Kako su iz HAKOM-a rekli da
iskoriste obrazac i po$alju ga na mail "osobni podaci HAKOM-a i incident", te je
kolegica poslala na te adrese i na dodatne adrese, dakle, sve je to slano u duhu
transparentnog izvjestaja relevantnih kolega u HAKOM-u. Napomenuo da ih je AZOP
kaznio za povredu osobnih podataka, a $to oni smatraju da je i bila jedina povreda.

4. TuZzitelj je, osvréuéi se na pisane obrane okrivljenika, kao i na iskaz ispitanog
predstavnika okrivijenika , haveo da okrivijenik u svojoj pisanoj obrani
pori€e prekriaj i ne smatra se krivim za isti, iz razloga $to prema njegovim navodima,
stvarno Cinjenicno stanje ne odgovara onome sadrZanom u &injeniénom opisu iz
optuznog prijedloga, kao i zbog pogre$ne primjene materijalnog prava. U odnosu na
istaknute argumente okrivijenika i to nedostavijanje obavijesti HAKOM-u putem
obrasca iz Dodatka 3 Pravilnika u roku sat vremena naveli su da okrivljenik navodi
kako je ¢lankom 6. stavkom 3. Pravilnika o naginu i rokovima provedbe mijera zastite
sigurnosti i cjelovitosti mreZa i usluga (NN br. 112/21; dalje: Pravilnik) propisana
obveza obavjestavanja HAKOM-a o znagajnim sigurnosnim incidentima u rokovima
koji pocinju teci u trenutku ispunjavanja kriterija propisanih u Dodatku 2 Pravilnika, te
da takvi kriteriji u konkretnom slugaju nisu bili ispunjeni. Nadalje okrivljenik navodi kako
HAKOM smatra da je incident utiecao na povjerljivost i autentitnost neke od
elektronickih komunikacijskih usluga, ali da pritom nije naveo o kojim se to uslugama
radilo.

4.1. Medutim, ovlasteni tuZitelj smatra da navedena &injenica nije ni sporna u
predmetnom postupku buduéi da su te &injenice jasno vidljive iz obrasca obavijesti
koje je okrivljenik naknadno i nakon proteka propisanih rokova, ispunio i dostavio
ovlastenom tuZitelju putem Dodatka 3 Pravilnika. Isto tako, okrivljenik istice da u
optuZznom prijedlogu nije navedeno o kojem se-incidentu togno radi." $to je takoder
potpuno netocno buduéi da je u optuznom prijedlogu precizno navedeno o kojem se
incidentu radilo i kada je isti nastupio, kada je okrivljenik isti otkrio, a kada o incidentu
izvijestio HAKOM. Takoder, ovakva tvrdnja okrivljenika je potpuno promasena bududi
da je okrivijenik u konagnici dostavio svoju obavijest potpuno svjestan o kojem se
incidentu radi, samo izvan propisanih rokova.

4.2. U odnosu na tvrdnje okrivlienika kako se utjecaj na autenti¢nost i
povijerljivost koja je definirana Pravilnikom ne odnose na zastitu osobnih podataka, veé
na zastitu rada telekomunikacijske mreZe i usluge, ovladteni tuzitelj prije svega istice
kako su ovakve tvrdnje potpuno promasene. Povjerljivost i autentiénost svih podataka,
uklju€ujuci i osobnih podataka, preduvjet je osiguravanja sigurnosti mreza i usluga.

4.3. Naime, odredba &lanka 99. stavka 1. Zakona o elektronidkim
komunikacijama (NN br. 73/08, 80/11, 133/12, 80/13, 71/14, 72/17; dalje: ZEK.) koji
se primjenjuje na predmetni prekr$aj jasno navodi da operatori moraju poduzeti
odgovarajuée tehnicke i ustrojstvene mjere radi zastite sigurnosti elektronicke
komunikacijske mreze i usluga. Stavkom 4. istog élanka definirano je da mjere moraju
osobito osigurati da osobnim podacima mogu pristupati samo ovlastene osobe u
zakonom dopustene svrhe. Dakle, ZEK-om je definirano da sve sigurnosne mjere koje
se poduzimaju, izmedu ostalog, moraju posebno voditi raduna o zastiti osobnih
podataka korisnika usluga.



4.4, Upravo je iz navedenog razloga Dodatkom 2 Pravilnika utvrdeno kako
kriterij za izvje$éivanje o sigurnosnom incidentu u slucaju utjecaja na povjerljivost i/ili
autentiénost nije dostupnost ili prekid usluge, ve¢ iskljucivo broj korisnika obuhvacenih
incidentom. U tom "smislu su argumenti " okrivijenika potpuno neosnovani.

4.5. Okrivijenik u svojoj pisanoj obrani nadalje pojasnjava relevantne pojmove
iz Pravilnika, osporavajuéi da se u konkretnom slucaju radilo o incidentu koji je imao
utjecaja na autentiénost, budu¢i da, prema mislienju okrivljenika, nije doslo do
kompromitacije korisniékog identiteta. Prema shvacanju okrivljenika, kompromitiranje
korisnickog identiteta predstavija iskljugivo neovlasteno koridtenje, odnosno
zlouporabu identiteta krajnjeg korisnika. OvlaSteni tuZitelj istice da kompromitiranje
podrazumijeva daleko $iri pojam, koji obuhvaca bilo koji oblik neovlastenog uvida,
obrade i koristenja podataka o korisnicima. U konkretnom slucaju nesporno je doslo
do neovlagtenog pristupa podacima o korisnicima (ime i prezime, OIB, MSISDN, tarifni
model koji korisnik koristi) od strane nepoznate osobe, koja je izuzela preko 100.000
korisnickih podataka, objavila ih na javnoj Internet adresi i zaprijetila da ¢e ih prodati
na tzv. dark webu.

4.6. Takoder, prema ucjenjivackoj eiektronitkoj posti koju je okrivljenik zaprimio
od strane nepoznatog poginitelja proizlazi da je baza izuzetih podataka ucitana na tri
razlidita web sjediéta, no okrivljenik je u svom ogitovanju od 8. ozujka 2022. godine
naveo referencu samo na jedno web sjediste te je konstatirao da je osigurao dau
navedenom razdoblju ni od jedne strane nije doslo do preuzimanja ili druge vrste
obrade osobnih podataka potencijalno izloZenih korisnika. Naknadno, inspektor je
tiiekom inspekcijskog pregleda zatraZio oitovanje od okrivljenika o tome je li zatraZio
dokaze za prethodnu tvrdnju, odnosno pristupne logove web posluZitelja od pruzatelia
usluge web hostinga. Okrivljenik je na teka upit odgovorio da je njegova pretpostavka
da nije doslo do preuzimanja tih datoteka te da nije zatraZio pristupne logove od
pruzatelja usluge web hostinga.

5. Oditujuéi se na navode predstavnika okrivijenika na glavnoj
raspravi, predstavnica tuZitelja je navela da se ovaj prekrsajni postupak ne odnosi na
eventualni propust u prijavi povrede osobnih podataka, niti na ¢lanak 99.a Zakona veé
se odnosi na povredu prijave sigurnosnog incidenta u roku. Primjeri koje navodi
okrivlienik odnose se na prometne podatke znali vrijeme pozivanja, pozivatelj,
pozivana strana, a u ovom slu¢aju se radi o kompromitaciji podataka koji ukljucuju ime
prezime, OIB i MSISDN §to je zapravo broj telefona i tarifni model. Pravilnik, kada
govori o utjecaju na povjerljivost govori o kompromitiranju povjerljivosti komunikacije,
komunikacijskih podataka ili meta podataka. Komunikacijski podaci nisu iskljucivo
osobni podaci niti su iskljugivo prometni podaci, nego je to Siri pojam kao $to je pojam
meta podatka koji obuhvaéa sve podatke koji su nuzni za pruzanje usluge, a Sto u
svakom slugaju podrazumijeva osobne podatke, MSISDN i tarifni model. zato
smatramo da je u konkretnom sluéaju doslo do utjecaja na povijerljivost, jer su svi
spomenuti podaci bili javno objavljeni i dostupni za potencijaine zlouporabe koje A1
nije utvrdio niti dokazao da do istih nije doslo, niti da li ée doéi. Sama cCinjenica da su
oni bili dostupni javno i da se prijetilo njihovom zlouporabom dovoljna je za ispunjenje
uvjeta iz Pravilnika. Isto tako utjecaj na autenti¢nost je definirana kao kompromitiranje
korisnitkog identiteta, §to isto tako ne podrazumijeva iskljucivo OIB, ime i prezime,
nego sve ove podatke koji su bili kompromitirani, odnosno kojima je neovlasteno
pristupila i javno objavila nepoznata osoba. U odnosu na rok za prijavu iz oCitovanja
jasno je da su ve¢ 08.02.2022. godine izvrsene analize pristupnih logova, iz Cega je
okrivljeniku moralo biti jasno da je do incidenta doslo i da su navodi iz poruke



nepoznatog napadaca od 07.02:2022. godine’ tocni:“Odjel za korporativhu sigurnost
A1 je dobio informaciju o sigurnosnom incidentu u 14.33 sati dana 08.02.2022.godine,
a u 15.14 sati je angaziran D koji je trebao obaviti daljnju forenziku. Iz toga slijedi
da je ve¢ 08.02.2022. godine najkasnije u 15.14 sati okrivljeniku bila poznata &injenica
da je do incidenta doSlo, te da su navodi nepoznatog poéinitelja toéni. Ispravila je
navode predstavnika okrivljenika da je u usmenoj komunikacijis HAKOM-om dobivena
informacija da bi bilo dobro prijavu obauviti ili izvrsiti i u "nekom strukturiranom obliku"
vec je izriCita uputa bila, kada su dobivene informacije, da se sigurnosni incident
prijavljuje na nacin propisan Pravilnikom. .
6. U dokaznom postupku sudac je ispitao svjedokinju, inspektoricu

te je procitao i izvrSio uvid u mail od 09.veljade 2022. godine, u predloZak
za izvjescivanje o sigurnosnom incidentu dodatak 3, u mail od 09. veljage 2022. godine
u 14,23 sati, u izvijeS¢e o povredi osobnih podataka, u mail korespondenciju, u isprint
hakerske poruke, u rjeSenje HAKOM-a klasa: UP/I-344-07/22-01/15, urbroj 376-05-22-
10 od 20.lipnja 2022. godine, s ogitovanjem D d.o.o., u obavijest, u izvod iz
sudskog registra, te u izvod iz prekriajne evidencije, dok sudac nije proveo dokaz
vjestalenja po vjeStaku telekomunkacijske struke na okolnost da prilikom konkretnog
incidenta nisu ispunjene pretpostavke predvidene Dodatkom 2 Pravilnika, jer je
ocijenio da je taj dokaz nepotreban i suvi§an, obzirom da se istim ne bi utvrdila nikakva
nova bitna &injenica, jer je Einjenica na koju se predlaZe vjeStadenje nesporna, a
viestacenjem bi doSlo samo do nepotrebnog odugovlagenja postupka.

7. Svjedokinja, inspektorica, . navela je da je 07.02.2022.
godine A1 dobio mail u kojem je navedeno da su dostupni osobni podaci korisnika od
A1, te da se planira te podatke staviti na dark web, gdje bi oni bili dostupni za ilegalno
koristenje. Dana 08.02.2022. godine u 15,14 sati je A1 prijavio taj incident D
u, kompaniji koja se bavi forenzikom, te je takoder A1 u svom izvje$taju naveo da je
provjerio navode iz tog maila, $to znadi da je tada veé bio svjestan da je nastupio
incident odnosno da ono §to pi§e u mailu stoji. Istakla je da su HAKOM telefonskim
putem kontaktirati 09.02.2022. godine, u jutarnjim satima i to vise osoba u
menadZmentu, pokuSavajuci dobiti informaciju na koji nagin se prijavijuje incident, a
Sto ukazuje da ne poznaju Pravilnik, odnosno da ne znaju $to treba uginiti prilikom
ovako velikih incidenata. Nakon toga su dobili potrebne informacije, te su tog dana u
12,07 sati prijavili na propisani na¢in na propisanom obrascu i na propisanu adresu e
poste. Nadalje je istakia da prije nego $to je A1 kontaktirao HAKOM mediji su ve¢ izadli
s tom informacijom, te je HAKOM zaprimio veliku koligéinu poziva od uplasenih
korisnika, ne znajuéi o éemu se toéno radi. Iz tog razloga u Pravilniku stoje propisani
rokovi u kojima se treba prijaviti incident, kako bi HAKOM kao institucija na koju se
korisnici oslanjaju mogao pravovremeno imati dostupne informacije, te pruziti odgovor
krajnjim korisnicima.

7.1. Na poseban upit koji uvjeti moraju biti ispunjeni i kada operater mora u roku
od sat vremena prijaviti incident HAKOM-u svjedokinja je navela da se ovdje radilo o
utjecaju na povjerljivost i autenti¢nost, te su za to propisani kriteriji neovisno o trajanju
ako je obuhvaceno vie od 1% krajnjih korisnika odredene usluge, a $to je u ovom
sluaju bilo ispunjeno. Sto se tice povjerljivosti, sukladno 1ISO STANDARDU
27000:2018 povjerljivost je opisana ili definirana kao svojstvo da informacija nije
dostupna ili otkrivena neovlastenim osobama, entitetima, procesima ili pojedincima.
Ovdje je jasno da su osobni podaci bili otkriveni neovlastenim osobama, kao i korisnicki
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podaci zaposlenika. Ovaj optuzni prijedlog je iSao na ginjenicu da A1 nije prijavio u
propisanim rokovima i na propisan nacin ovaj incident u kojem je bila narusena
povijerljivost i autentiCnost.

7.2. Na pitanje branitelja da li kao inspektor zna kako Pravilnik definira povredu
povjerljivosti svjedokinja je navela da je to kompromitacija povjerljivosti komunikacije,
komunikacijskih podataka ili meta podataka. Ta definicija opisuje u konkretnom slucaju
da je doslo do kompromitacije podataka $to korisnickih, a Sto povjerljivosti podataka
zaposlenika. Konkretan incident bi definirala odnosno podvela pod povredu
komunikacijskih podataka i meta podataka i to iz razloga $to osobni podaci kao §to su
broj telefona, OIB spadaju pod te kategorije, te je ukoliko se ti podaci nalaze kod
neovlastenih osoba, naruena povjerijivost. Autentiénost je kompromitacija korisnickog
identiteta, ti podaci su bili dostupni na tri razli¢ite adrese, A1 je provjerio samu jednu i
naveo je da je uklonio podatke, te da nitko nije o$te¢en odnosno da nitko nije preuzeo
te podatke. Istakla je da ih je u samom inspekcijskom postupku upitala kako to znaju,
odnosno da li su zatrazili logove web posluzitelja od pruzatelja usluga web hostinga
da mogu sa sigurno$éu tvrditi, oni su odgovorili da nisu zatraZili logove, te da je to
samo njihova pretpostavka, a iz &ega proizlazi da je moguce da su podaci
kompromitirani odnosno da ée biti u buduénosti kompromitirani.

7.3. U konkretnom postupku bilo je bitno utvrditi o kakvom se sigurnosnom
incidentu radi, odnosno da li su ispunjeni uvjeti iz &.6. Pravilnika, te posljedi¢no da li
je okrivljenik u propisanom roku, ukoliko su ispunjeni uvjeti, postupio po tom Clanku, te
obavijestio HAKOM o sigurnosnom incider:tu.

8. Sudac nije prihvatio obranu okrivijenika koji u bitnom navodi da se u
konkretnom sluéaju ne radi o incidentu kiji je utiecao na povjerljivost i autentiénost
neke od elektroniénih komunikacijskih usluga, obzirom da je ista neuvjerljiva i u
suprotnosti s dokazima koje se nalaze u spisu, posebno s predloskom Dodatka 3 koji
je okrivljenik sam ispunio. Naime, ta &injenica nije niti sporna u predmetnom postupku,
jer je ista vidljiva i iz sadrzaja naprijed navedenog predlo§ka za izvje$¢ivanje o
sigurnosnom incidentu, dodatak 3, koji je okrivljenik nakon proteka roka propisanog
Pravilnikom, dostavio tuZitelju. _

9. Naime, tvrdnja okrivljenika da taj predioZzak ne moZe biti relevantan dokaz je u
najmanju ruku neozbilina, jer ¢ak i kada bi se prihvatio navod okrivljenika da je isti
dostavio predlozak nakon §to ga je na to uputio HAKOM, sam sadrZaj ispunjenog
predloska ne bi smio biti doveden u pitanje, jer bi u tom slucaju okrivljenik priznao da
se radi o "neistinitim" podacima koje je dostavio Agenciji, $to obzirom na dosadasnje
ponasanje okrivijenika, njegovu veli¢inu, te postupanje nije prihvatljivo, a dovelo bi u
sumnju i sve ostale navode i ponasanje okrivljenika, te je stoga sudac podatke iz
predlogka uzeo kao vjerodostojne.

10. Navodi o postupaniju, koje je okrivijenik naveo u svojoj obrani, samo ukazuju
na neupuéenost okrivijenika o postupanju koje je potrebno slijediti u slu¢aju nastanka
ovakvog incidenta, kao i obveze koje proizlaze iz propisa koje obvezuju operatore
elektroni¢kih komunikacija. lako je razumljivo da se radilo o izvanrednoj situaciji, od
operatora elektroni¢kin komunikacijskih usluga koji pruza usluge velikom broju
korisnika i koji raspolaze iznimno osjetljivim podacima u svojim mrezama, oCekuje se
da ima razradene procedure postupanja i podjelu uloga i odgovornosti, a ne da se o
svojim obvezama, koje su utvrdene propisima, konzultira telefonski s djelatnicima
ovlastenog tuZitelja.
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11. Sudac nije prihvatio navod obrane okrivljenika da u optuZnom prijedlogu nije
navedeno o kojem se incidentu toéno radi, buduéi da je u optuznom prijedlogu precizno
navedeno o kojem se incidentu radilo i kada je isti nastupio, kada je okrivljenik isti
otkrio, a kada o incidentu izvijestio HAKOM. Takoder, ovakva tvrdnja okrivljenika je
potpuno promasena buduéi da je okrivljenik u konaénici dostavio svoju obavijest
potpuno svjestan o kojem se incidentu radi, samo izvan propisanih rokova, a $to je ve¢
naprijed navedeno.

12. Takoder, nije prihvac¢en navod okrivljenika u odnosu na njegove tvrdnje kako
se utjecaj na autenti¢nost i povjerljivost koja je definirana Pravilnikom ne odnose na
zastitu osobnih podataka, ve¢ na zastitu rada telekomunikacijske mreZe i usluge, jer
su ovakve tvrdnje potpuno promasene, obzirom da su povjerljivost i autentiénost svih
podataka, uklju€ujuci i osobnih podataka, preduvjet je osiguravania sigurnosti mreza i
usluga, a sto je potvrdila i ispitana svjedokinja inspektorica

13. Naime, odredba clanka 99. stavka 1. Zakona o elektronickim
komunikacijama (NN br. 73/08, 90/11, 133/12, 80/13, 71/14, 72/17; dalje: ZEK.) koji
se primjenjuje na predmetni prekrSaj jasno navodi da operatori moraju poduzeti
odgovarajuce tehniCke i ustrojstvene mijere radi zastite sigurnosti elektronitke
komunikacijske mreZe i usluga. Stavkom 4. istog ¢lanka definirano je da mjere moraju
osobito osigurati da osobnim podacima mogu pristupati samo ovlastene osobe u
zakonom dopustene svrhe. Dakle, ZEK-om je definirano da sve sigurnosne mjere koje
se poduzimaju, izmedu ostalog, moraju posebno voditi raéuna o zastiti osobnih
podataka korisnika usluga. U konkretnom sluéaju nije dos$lo do povrede odredbi
temeliem ¢l.99.a buduci je okrivljenik obavijesto HAKOM o nastaloj povredi, te
sukladno uputi HAKOM-a o nastalom incidentu obavijestio i krajnje korisnike, veé je,
kako je naprijed navedeno, do$lo do povrede odredbe &1.99. ZEK-a.

14. Upravo je iz navedenog razloga Dodatkom 2 Pravilnika utvrdeno kako kriterij
za izvjescivanje o sigurnosnom incidentu u sluéaju utjecaja na povjerljivost ifili
autenticnost nije dostupnost ili prekid usluge, ve¢ iskljuéivo broj korisnika obuhvaéenih
incidentom, te su u tom smislu argumenti okrivljenika potpuno neosnovani, obzirom da
iz predloska za izvjeSéivanje o sigurnosnom incidentu, kao i ostale dokumentacije,
proizlazi da je incidentom obuhvaéeno vi§e od 100.000 korisnika.

15. Dakle, u konkretnom slucaju radilo se o sigurnosnom incidentu koji utjete
na autentiCnost i povjerljivost, te je incidentom obuhvaéeno vise od 1% korisnika od
ukupnog broja korisnika koji koriste te usluge u Hrvatskoj, te su stoga zadovoljeni
kvantitativni kriteriji za izvje$éivanje, te je okrivljenik imao obvezu izvijestiti HAKOM u
propisanom roku.

16. Pravilnik, kada govori o utjecaju na povjerljivost govori o kompromitiranju
povjerljivosti  komunikacije, komunikacijskih podataka ili meta podataka.
Komunikacijski podaci nisu isklju¢ivo osobni podaci niti su iskljuéivo prometni podaci,
nego je to Siri pojam kao $to je pojam meta podatka koji obuhvaéa sve podatke koji
su nuzni za pruZanje usluge, a $to u svakom sluc¢aju podrazumijeva osobne podatke,
MSISDN i tarifni model, te je stoga u konkretnom sluéaju doslo do utjecaja na
povjerljivost, jer su svi spomenuti podaci bili javno objavljeni i dostupni za potencijalne
zlouporabe koje A1 nije utvrdio niti dokazao da do istih nije doslo, niti da li ée doéi. Isto
tako utjecaj na autenti¢nost je definirana kao kompromitiranje korisni¢kog identiteta,
Sto isto tako ne podrazumijeva iskljuéivo OIB, ime i prezime, nego sve ove podatke koji
su bili kompromitirani, odnosno kojima je neovlagteno pristupila i javno objavila
nepoznata osoba. U odnosu na rok za prijavu iz olitovanja jasno je da su veé
08.02.2022. godine izvrSene analize pristupnih logova, iz éega je moralo biti jasno da
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je do incidenta do$lo i da su navodi iz poruke nepoznatog napadaca od 07.02.2022.
godine toéni. Odjel za korporativnu sigurnost A1 je dobio informaciju o sigurnosnom
incidentu u 14.33 sati dana 08.02.2022. godine, a u 15.14 sati je angaZiran D

koji je trebao obaviti daljnju forenziku. Iz toga slijedi da je ve¢ 08.02.2022. godine
najkasnije u 15.14 sati okrivijeniku bila poznata Cinjenica da je do incidenta doslo, te
da su navodi nepoznatog podinitelja toéni.

17. Sudac je u cijelosti poklonio vijeru iskazu ispitane svjedokinje inspektorice

) , koja je iskazivala stru¢no, okolnosno i uvjerljivo, te je njezin iskaz
u cijelosti u suglasnosti s dokumentacijom u spisu i to posebno sa sadrzajem obrasca
iz dodatka 3 Pravilnika koji je okrivljenik dostavio tuzitelju nakon proteka roka i to dana
09.02.2022. godine, kao i s rjie$enjem HAKOM-a Klasa: UP/1-344-07/22-01/15, urbroj:
376-05-22-10 od 20. lipnja 2022. godine.

18. |z sadrzaja navedenog predio$ka za izvieSc¢ivanja o sigurnosnom incidentu,
koji je ispunio sam okrivijenik, navedeno je da se radi o tipu incidenta B-drugi utjecaj
na usluge (npr. povjerljivost, cjelovitost, autenti¢nost), te D-prijetnja ili ranjivost (npr.
otkrivanje slabosti u kriptiranju), kod podatka "obuhvacene usluge” oznacena je
nepokretna telefonija, te prijetnja objavljivanja neovlasteno stecenih podataka broj
korisnika 100.000 min. Kao izvomni uzrok navedeno je zlonamjerne radnje i greSka
treée strane. Pod tehnitkim uzrocima oznageno je krada identiteta, te drugo-
neovlasteni pristup, dok je kod tehni¢ke imovine obuhvacene incidentom oznaceno
App, a kod &imbenika znacajnosti oznagen je "broj obuhvaéenih korisnika", te kod
skale utjecaja oznacen je "veliki utjecaj".

19. Nadalje, kod &imbenika ozbilincsti prijetnje (za tip "D") koji je naprijed
oznaden, naznadena je “srednja ozbilincst prijetnje”. Pod rieSavanje sigurnosnog
incidenta i opis poduzetih mjera navedeno je: u najkracem mogucem roku postavljen
je zahtjev za uklanjanjem podataka s linkova navedenih u spornoj email poruci tj.
onemogudivanjem preuzimanje istih, napraviiena je analiza pristupnih logova,
resetiranje svih relevantnih pristupnih podataka (zaporki), te ograni¢avanje geo
lokacijskog pristupa na partnerski portal, dok su mjere poduzete nakon otklanjanja
sigurnosnog incidenta TBD.

20. Dakle, iz sadrzaja ovog predio$ka nedvojbeno je da je sam okrivijenik priznao
da se radi o sigurnosnom incidentu opisanom u izreci presude, u kojem slucaju
Pravilnik propisuje obvezu dostave obavijesti Agenciji bez odgode, ¢im su podaci
dostupni, i to putem predlodka propisanog u Dodatku 3 Pravilnika, u roku od najviSe
jedan sat nakon ispunjavanja kriterija za izvjeS¢ivanje, odnosno isteka minimalnog
trajanja sigurnosnog incidenta iz Dodatka 2, u roku od najvise jedan sat nakon
otklanjanja sigurnosnog incidenta, odnosno u roku od najvise 20 dana od dana
otklanjanja sigurnosnog incidenta upotrebom protokola za siguran prijenos podataka
ili u Sifriranom obliku, elektroniénim putem, na adresu elektronicke poste
incidenti@hakom.hr ili na drugi prikladan nacin.

21. Cinjenica $to je po navodima okrivijenika predioZak dostavio naknadno, van
roka, i to iskljudivo na sugestiju djelatnika ovlastenog tuZitelja, iako nije ni smatrao ili
bio svijestan svojih obveza, ne iskljuduje odgovornost okrivijenika, niti umanjuje
vjerodostojnost sadrzaja ovog predloska, veC samo potvrduje zakljuc¢ak o
nepoznavanju obveza okrivijenika u konkretnom slucaju.




13

22. U postupku je utvrdeno da je A1 obavijest o predmetnom incidentu dobio
07.02.2022. godine u 23,21 sati na nekoliko sluzbenih A1 sluzbenih adresa
elektronicke poste, te je dana 08.02.202. godine u 15,14 sati prijavio incident
D d.o.o. u svrhu izrade forenzi¢kog izvije$¢a, a iz ¢ega proizlazi da je A1 bio
potpuno svjestan i imao saznanja o nastalom sigurnosnom incidentu najkasnije u
trenutku prijave incidenta drustvuD ... _ d.o.0.

23. HAKOM je sluZzbenu prijavu incidenta od A1 zaprimio tek 09.02.2022. godine
kada je incident ve¢ bio objavljen u medijima, te nakon $to je A1 bio upozoren da
prijava incidenta nije izvrSena na nacin propisan ¢1.6. Pravilnika.

24. U odnosu na oditovanje okrivlienika o okolnostima pravovremene prijave
incidenta pogresno je i neosnovano shvac¢anje A1 da nije imao obvezu izvijestiti
HAKOM o navedenom incidentu, buduéi da sam incident nije zadovoljio ni kvalitativhe
ni kvantitativne kriterije za izvjeS¢ivanje iz dodatka 2 Pravilnika, jer nije utjecao na rad
A1 mreze ili pruzanje usluga.

25. Naime, ¢&l.6.st.1. Pravilnika propisuje obvezu pruzateljima obavjestavanja
Agencije o sigurnosnom incidentu koji je znacajnije utjecao na rad mreza ifili usluga
sukladno kriterijima za izvjeSc¢ivanje iz Dodatka 2 Pravilnika, pri ¢emu pruZatelji
provjeravaju ispunjavanje kvantitativnih kriterija, te ukoliko isti nisu zadovoljeni,
provjeravaju ispunjenost kvalitativnih kriterija iz navedenog Dodatka.

26. U slugaju svakog sigurnosnog incidenta, pruzatelji uvijek moraju provjeriti je li
doslo do zna€ajnog radunalno-sigurnosnog incidenta iz navedenog Dodatka. U tom
smislu je potpuno neosnovana tvrdnia okrivljenika da se u konkretnom sluéaju nije
radilo o sigurnosnom incidentu, buduéi da iz ¢l.6.st.1. Pravilnika, kao i iz ispunjenog
predloSka proizlazi da su ispunjeni kvantitativni kriteriji za izvjeScivanje iz Dodatka
Pravilnika, te je A1 takoder morao provjeriti da li je doslo do racunalno-sigurnosnog
incidenta.

27. Takoder, buduci da je sukladno Taksonomiji doslo do znaéajnog raéunalno-
sigurnosnog incidenta, odnosno kompromitacije korisnickog ra¢una i iznude, A1 je
trebao prijaviti incident i putem PiXi platforme, na nacin propisan ¢lanom 7. Pravilnika,
a $to je isti u€inio tek 09.02.2022. godine i to temeljem naknadne upute HAKOM-a.

28. Stoga je nedvojbeno da okrivljenik nije postupio sukladno obvezi propisanoj
Cl.99.st.7. Zakona o elektronickim komunikacijama, te ¢l.6.st.3. i &l.7. Pravilnika o
nacinu i rokovima provedbe mjera zastite sigurnosni i cjelovitosti mreza i usluga kojima
je propisana obveza operatora da u roku od najvi$e jedan sat nakon ispunjenja kriterija
za izvjesScivanje putem predloska propisanog u Dodatku 3 izvijesti Agenciju o nastalom
incidentu, te putem PiXi platforme na nacin kako je to propisano u &1.7. Pravilnika, veé
da je okrivljenik to uéinio tek 09. veljace 2022. godine.

29. Nakon ovako provedenog postupka, analizirajué¢i obranu okrivljenika i sve
provedene dokaze kako pojedinacno tako i u njihovoj uzajamnoj povezanosti, sud
nalazi nedvojbeno utvrdenim da je okrivljenik poginio prekr$aj koji mu se stavlja na
teret.

30. Naime, nesporno je utvrdeno da je okrivljenik kriticne zgode u Zagrebu, na
adresi sjediSta okrivljene pravne osobe dana 8. veliaée 2022. godine u 15:14 sati, kada
je poslao elektronicku poruku drustvo D d.o.0. sa zahtjevom za izradu
forenzickog izvieS8¢a i sa sigurno$éu raspolagao informacijom o sigurnosnom
incidentu, dakle, bio je svjestan i imao je saznanja o nastupu incidenta, nije bez
odgode, &im su podaci o sigurnosnom incidentu bili dostupni, a najkasnije do 16:14
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sati navedenog dana, upotrebom protokola za siguran prijenos podataka ili u Sifriranom
obliku elektronitkim putem na adresu elektronicke poste incidenti@hakom.hr ili na
drugi prikladan naéin, te putem PiXi platforme, izvijesto HAKOM o sigurnosnom
incidentu koji je prema navodima A1 Hrvatska d.o.o0. (dalje: A1) uzrokovan
neovlastenim pristupom sustavu A1 uz prijetnju objavijivanja neovladteno stecenih
osobnih podataka preko 100.000 broja korisnika A1 (dalje: incident), sukladno obvezi
propisanoj ¢lankom 99. stavak 7. Zakona o elektroniékim komunikacijama (NN br.
73/08, 90/11, 133/12, 80/13, 71/14 i 72/17), ¢lankom 6. stavak 3. i C¢lankom 7.
Pravilnika o naginu i rokovima provedbe mjera zastite sigurnosti i cjelovitosti mreza |
usluga (NN br. 112/21; dalje: Pravilnik) kojim je propisana obveza operatora da u roku
od najvise 1 sat nakon ispunjavanja kriterija za izvjeséivanje, putem predloska
propisanog u Dodatku 3. izvijesti Agenciju o nastalom incidentu, te putem PiXi
platforme, na naéin propisan &lankom 7. Pravilnika, a Sto je A1 udinio tek 9. veljace
2022. godine, i to temeljem naknadne upute HAKOM-a.

31. Stoga je u djelu okrivljenika sudac nasao obiljeZja prekrsaja iz citirane odredbe
navedenog propisa, pa ga je proglasio krivim te mu izrekao nov&anu kaznu za koju
smatra da je primjerena teZini po&injenog prekrsaja i stupnju njegove odgovornosti.

32. Prilikom odmijeravanja kazne okrivljeniku uzete su u obzir okolnosti koje utjecu
na vrstu i visinu kazne. olakotne okolnosti da okrivijenik do sada nije kaznjavan za
istovrsne prekréaje, da se radi o izvanrednoj situaciji, injenicu da je okrivljenik
naknadno ispunio svoju obvezu, te na propisan nacin izvijestio tuzitelja o sigurnosnom
incidentu, te ponasanje okrivljienika nakon izvréenja prekréaja, dok otegotne nisu
utvrdene, radi &ega je sudac okrivljeniku iziekao nov€anu kaznu kao u izreci presude.

33. Sudac je prilikom odmjeravanja iazne takoder uzeo u obzir da se radi o
operatoru elektroniékih komunikacijskih usluga koji pruza usluge velikom broju
korisnika i koji raspolaZe iznimno osjetljivim podacima u svojim mreza, te se za istog
oéekuje da ima razradenu proceduru postupanja i podjelu uloga i odgovornosti.

34. Temeljem u izreci citiranih propisa, kako je okrivljenik proglasen krivim, to je
obvezan naknaditi trodkove prekrsajnog postupka u pausalnom iznosu, koji je
odmijeren s obzirom na sloZenost i duljinu trajanja postupka.

U Zagrebu, 27. ozujka 2023. godine

Zapisni¢arka Sutkinja
Jadranka Povoljnjak, v.r. Tonka Grgicevi¢, v.r.
UPUTA OPRAVNOM LIJEKU:

Protiv ove presude dopustena je Zalba u roku od 8 (osam) dana od primitka
presude. Zalba se podnosi Opcinskom prekréajnom sudu u Zagrebu, Avenija
Dubrovnik 8, u dva istovjetna primjerka-o Zalbi odlu¢uje nadleZni sud.

Al N\
Za ﬁj&stpt’prayka —ovlasteni sluzbenik
I~ (Jadf@ka Povoljnjak
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